52 C 15528/10

Amtsgericht Diisseldorf

Beschluss

In dem einstweiligen Verfiigungsverfahren

)

des Herm Jorg Reinholz, HafenstraBe 67, 34125 Kassel,
Antragstellers,

gegen

die Euroweb Internet GmbH, vertr. d. d. Gf., Hansaallee 299, 40549 Diisseldorf,
Antragsgegnerin,

wird gemaf §§ 935, 940 ZPO im Wege der einstweiligen Verfigung wegen Dringlichkeit
ohne mindliche Verhandlung angeordnet:

Der Antragsgegnerin wird im Wege der einstweilige Verfigung aufgegeben, es zu
unterlassen

a)

Durch wiederholtes Abrufen und Ubertragen von Daten von/zu vom Antragsteller
betriebenen oder benutzten Webservern deren Sicherheit oder Funktion sowie die
Sicherheit der dort gespeicherten Daten oder Programme zu beeintréchtigen oder dies
zu versuchen

b)

Einen Einbruch in sicherheitsrelevante Bereiche der Internetprasenzen des
Antragstellers zu versuchen und dabei zu versuchen Daten des Antragstellers oder
Dritter zu erlangen,




s D

1 verandern oder zu beschadigen oder ohne Aufforderung des Antragsteller zu testen
Jder testen zu lassen, ob dies mdéglich ist.

Die Kosten des Verfahrens werden dem Antragsgegner auferlegt.

Der Streitwert wird auf 4.000,00 € festgesetzt.

Disseldorf, 22.12.2010
Amtsgericht

Hermeler, Richter am Amtsgericht

Beglaubigt

/L,(:’:../w e &
Vorwerk
Justizhauptsekretérin
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Jorg Reinholz &2 j

Hafenstr. 67

34125 Kassel

Tel. 0561 317 2277
Fax:0561 217 22 76

gerioht

Dusseldorf

and- und Amts

Jara Reinholz, Hafenstr. 67, 34125 Kassel

ging. 1 i Dez. zmﬂ

per Tele_fax i arigfannahmestelle p
~misgericht Dusseldorff | € Kostenm. ..o
7 vilkammern

DRINGENDER ANTRAG

(Antrag auf den ErlaR einer einstweiligen Verfligung ohne Anhorung der
Antragsgegnerin)

des
— Antragsteller —
Jorg Reinholz
Hafenstr. 67
34125 Kassel

gegen die
— Antragsgegnerin —
Euroweb Internet GmbH

Hansaallee 299
40549 Dusseldorf

wegen
Unterlassung von stérenden Eingriffen in das Recht an der Fuihrung seines Unternehmens

Streitwert fiir die einstweilige Verfuigung: 4000 Euro
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ch beantrage der Dringlichkeit wegen geméag § 944 ZPO gegen die Antragsgegnerin
durch die oder den Vorsitzenden der zustandigen Kammer allein und ohne mindliche
Verhandlung folgende Einstweilige Verfligung zu unterlassen wobei ich unter Bezugnahme
auf § 938 ZPO folgende Beschlussfassung anrege:

1. Der Antragsgegnerin wird verboten:

a) Durch wiederholtes Abrufen und Ubertragen von Daten von/zu vom Antragsteller
betriebenen oder benutzten Webservern deren Sicherheit oder Funktion sowie die
Sicherheit der dort gespeicherten Daten oder Programme zu beeintrachtigen oder
dies zu versuchen

b) Einen Einbruch in sicherheitsrelevante Bereiche der Internetprasenzen des
Antragstellers zu versuchen und dabei zu versuchen Daten des Antragstellers oder
Dritter zu erlangen, zu verandern oder zu beschédigen oder ohne Aufforderung des
Antragstellers zu testen oder testen zu lassen, ob dies maoglich ist.

wie es am 06. Dezember 2010 geschehen ist.

2. Fiir jeden Fall der Zuwiderhandlung gegen Ziffer 1

wird derAntragsgegnerin ein Ordnungsgeld in Héhe von bis zu 250.000 Euro, im Falle der
Uneinbringlichkeit Ordnungshaft von bis zu 6 Monaten, im Wiederholungsfall bis zu 2
Jahren, zu vollstrecken am Geschéftsfithrer Christoph PreuB, angedroht.

3. Der Antragsgegnerin auferlegt die Kosten des Verfahrens aus einem Streitwert
von 4000 Euro zu tragen.
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Begriindung )

_ Das Unterlassungsbegehren folgt aus §§ 823, 1004 BGB.

2~ 5 12.2010 wurden beginnend um 15:43 von mehreren Rechnern aus dem

F nnetzwerk der Antragsgegnerin Internetprasenzen des Antragstellers angegriffen.
D ntragsteller erhielt darauf hin 35 automatisch erstellte eMails durch welche der

~% ger Antragstellerin dokumentiert wird. Von diesen werden aus Grinden der
_-=-= chtlichkeit nur 3 als Anlage 1a bis 1e beigefiigt, die weiteren sind aber ebenfalls
--=-=~nert und stehen im Falle des Bestreitens zur Glaubhaftmachung zur Verfugung.

.

il

>

=< als Anlage 2 beigefiigte, fir das Gericht gefilterte und sonst nicht vera nderte,
—+okoll/Logfile des Dienstleister Variomedia AG (Berlin) beweist, dass diese Abrufe von

- ~=m Rechner mit der IP-Adresse 217.6.222.114 aus ausgefiihrt wurden. Diese IP-

- ~~resse ist im Mathematisch- wissenschaftlichen Sinne ,eineindeutig”. Der Rechner mit
-=r 1P 217.6.222.114 gehort ausweislich der whois Daten des Netzwerkes zu dem

v =tzwerk der Euroweb Internet GmbH. Es handelt sich hierbei nicht um eine

synamische", sondern um eine (durch den Dienstleister Telekom) an den Geschéaftskunde
= uroweb Internet GmbH dauerhaft zugeteilte, statische IP. Der folgende whois-Abruf ist
zur Glaubhaftmachung/zum Beweis jederzeit moglich, zugleich wird die Telekom AG nichts

anderes bezeugen:

ity

whois -B 217.6.222.114
This is the RIPE Database query service.
The objects are in RPSL format.

The RIPE Database is subject to Terms and Conditions.
See http://www.ripe.net/db/support/db—terms—conditions.pdf

e o@ a® aP

Information related to '217.6.222.112 - 217.6.222.127"'

oi?

inetnum: 217.6.222.112 - 217.6.222.127
netname: EUROWEB-INTERNET-DUESSELDORE-NET
descr: Euroweb Internet GmbH
country: DE

admin-c: CP1840-RIPE

tech-c: CP1840-RIPE

status: ASSIGNED PA

mnt-by: DTAG-NIC

notify: lir.nic@t-com.net

changed: lir.nic@t-com.net 20070926
source: RIPE

persen: Christoph Preuss

address: Euroweb Internet GmbH

address: Neumannstr. 2

address: D-40235 Duesseldorf

address: Germany

phone: +49 211 301290

fax-no: +49 211 30129111

g

&
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= _mgekehrte Namensauflésung mit nslookup unter Benutzung des durch die DENIC
. = .=rsffentlichten DNS-Servers dns1.euroweb.de liefert den Name des Rechners
bl euroweb.de™:

relockup 217.6.222.114 dnsl.euroweb,.net
S=TrET dnsl.euroweb.net
 S@rsses 91,199,247 11853

_—rnoritative answer:
"14.222.6.217.in-addr.arpa name = hg0l.euroweb.de.

.-~ dieser Vorgang ist jederzeit wiederholbar und beweist, dass der Rechner zum
=—~werk der Euroweb Internet GmbH, die auch als Webadresse ,www.euroweb.de", also
- = ce der DENIC registrierte Second-Level-Domain ,Eurweb.de” benutzt, gehort. Ein
—=streiten ist hier nicht zu erwarten.

* s dem Fakt, das dieser Rechner nicht auf Pings reagiert und samtliche UDP und
TCP/IP- Ports geschlossen sind kann als wahrscheinlichstem Grund gefolgert werden,
-ass dieser Rechner eine sogenannte Firewall ist, der mittels NAT (Network-Adress-
Translating) die wohl zahlreichen Rechner des Unternehmens am Hauptstandort der
“ntragsgegnerin in Dusseldorf einerseits mit Internet versorgt, andererseit dazu dient,
jiese sonst schwach gesicherten Rechner mit dem veraltetem Betriebssystem Windows
XP aus dem Internet nicht oder weniger angreifbar zu machen.

Fur den Antrag kommt es hierauf nicht an, so dass der Antragsteller auf die umfangreichen
technischen Darlegungen zur Glaubhaftmachung oder dem Beweis verzichtet. Der Beweis
fiir die Stérung ist bereits dadurch erbracht, dass die Stérung aus dem Netzwerk der
Antragsgegnerin, also vom Host mit der IP stammt.

Zugleich wurde aus dem Netzwerk der Euroweb Internet GmbH, ausgehend vom Rechner
der selben IP-Adresse auch weitere Seiten abgerufen:

Das Protokoll/Logfile des Webauftrittes von ,www.dieWohnung.de®, einer ebenfalls vom
Antragsteller betriebenen Internetprasenz zeigt (u.a.) folgende Zugriffe:

217.6.222.114 - - [06/Dec/2010:15:44:41 +0100] "GET
/administration HTTP/1.1" 404 102 "-" "Mozilla/5.0 (Windows; U;
Wwindows NT 5.1; de; rv:1.9.2.12) Gecko/20101026 Firefox/3.6.12"
217.6.222.114 - - [06/Dec/2010:15:45:15 +0100] "GET /admin
HTTP/1.1" 404 102 "-" "Mozilla/5.0 (Windows; U; Windows NT 5.1;

de; rv:1.9.2.12) Gecko/20101026 Firefox/3.6.12"

Die folgenden Seiten, welche 1.) gar nicht vorhanden sind und 2. deshalb nicht verlinkt
sind

http://www.diewohnung.de/administration
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g werw diewohnung.de/admin

wr==n versucht abzurufen, es wurde also durch ,trial & error* versucht, herauszufinden,
4o = -~ der Administrationsbereich befindet. :

== < hieruber kann durch Vorlage des Protokolls/Logfiles der Variomedia AG erbracht

-«-==~~dere die Internetprasenz ,diewohnung.de“ enthélt personenbezogene Daten

—=~ ~=-~~2r Dritter, darunter Adressen, Rufnummern, Mailadressen und Passworter, die
= L-ragsteller berechtigt dort speichert. Es handelt sich um eine Inserateseite, woe

- === Drten Immobilien Kaufern oder Mietern anbieten kénnen. Der Antragsteller hat das
- =-~- _nd die Pflicht, diese Daten zu schitzen.

- =wrafbarkeit der Handlung der Antragsgegnerin

~#--= ~htlich dienten diese Handlungen der Vorbereitung eines weiteren Angriffs, denn

-- 5.esen Adressen befinden sich oft besonders empfindliche und geschutzte Bereiche.
- === die Antragsgegnerin diese angreifen wollte ergibt sich aus dem zeitlgleichen Angriff
- < ~as Mailformular, respektive das dessen Eingaben verarbeitende Skript.

- _=weislich des Inhaltes der Eingaben, die durch die Emails weiter gegeben wurden, teils
- -~ in den Protokollen/Logfiles ersichtlich sind, werden handelt es sich um eine XSS-

- ~=~ke. die im Online-Lexikon ,wikipedia“ wie folgt beschrieben ist:

Cross-Site Scripting (XSS) bezeichnet das Ausnutzen einer
Computersicherheitsliicke in Webanwendungen, indem Informationen aus einem
Kontext, in dem sie nicht vertrauenswiirdig sind, in einen anderen Kontext eingefugt
werden, in dem sie als vertrauenswiirdig eingestuft werden. Aus diesem
vertrauenswiirdigen Kontext kann dann ein Angriff gestartet werden.

Ziel ist es meist, an sensible Daten des Benutzers zu gelangen, um beispielsweise
seine Benutzerkonten zu tibernehmen (Identitétsdiebstahl).

Insbesondere die Eingaben

META HTTP-EQUIV=\"Set-Cookie\"
,::zent=\"USERID=<SCRIPT>document.vulnerable=true</SCRIPT>\">

3 A

<meta http-equiv=\"refresh\"
:e::ent=\“0;url=javascript:document.vulnerab1e=true;\">

<SCRIPT>document.vulnerab1e=true;</SCRIPT>

<META HTTP-EQUIV=\"Set-Coockie\"
:ontent=\"USERID=<SCRIPT>document.vulnerable=true4XSCRIPT>\">

<IMG SRC=\"jav ascript:document.vulnerable=true;\">
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D7 cnload!#$%& () .,::?2@[/|\\]1A =document.vulnerable=true;> ]_J
=weils ohne weitere Inhalte mltzusenden in den Emails sichtbar werden, beweisen,
=< nier ein solcher Angriff versucht wurde.

<=-=sondere wurde versucht ein Cookie zu setzen — (und demnach auch lesen zu
gonnen) und eine Umleitung auf einen anderen Host zu bewirken. Das genau sind nach
==~ Nissenstand des Antragstellers Merkmale einer Vorbereitung (hier noch Tests
= ~zelner Schritte) eines XSS-Angriffes. Ein sachverstandiger Gutachter wird dies im
—aglicherweise notwendig werdenden Hauptsacheverfahren bestatigen.

= diese Angriffe sich gegen ein Mailformular richteten kann auch davon ausgegangen
werden, dass nicht nur die Webseiten, sondern auch der vom Antragsteller zum
=mpfangen von Emails benutzte Rechner, alternativ sein Webmailkonto bei seinem
Hoster oder einem Dritten angegriffen werden sollte, denn es gab tatsachlich
Mailprogramme/Webmailer bei denen sich auf vergleichbare Art Daten entfihren lielen.
Auch ist hinsichtlich des Dilletantismus anzumerken, dass sich der Angriff noch im
Stadium des Suchens nach einer angreifbaren Stelle in der Software des Antragstellers
befand, mithin also gerade noch rechtzeitig ent und unterbunden wurde.

Beginnend am 6.12.2010 um 16:37 Uhr hat der Antragsteller nach Abruf seiner Emails
namlich seine samtlichen Internetprasenzen so konfiguriert, dass die Rechner des
Netzwerkes der Antragsgegnerin vom Abruf der Webseiten ausgeschlossen sind, mithin
keine weiteren Angriffe aus deren Netzwerk heraus moglich waren. Nur deshalb erfolgten
keine weiteren Versuche.

Dies ist auch aus der Anlage 2 ersichtlich, denn ab 16:37 Uhr erfolgte auf jeglichen Abruf
hin nur die Antwort, dass der Abruf ,Forbidden®, also verboten sei. Dies ist im Protokoll
Logfile durch den Zahlencode ,403" dokumentiert, es handelt sich hierbei um einen HTTP-
Statuscode der in der RFC 2616 genormt ist (http://www.w3.org/Protocols/rfc2616/rfc2616-
sec10.html).

Der Unterzeichner hatte, infolge des Angriffs folgenden Aufwand:

1. Herausfinden der Quelle des Angriffes

2. Herausfinden des Netzwerkes aus dem der Angriff stammt

3. Berechnen der Netzwerkmaske fir die IP 217.6.222.114 und das Netzwerk (=
217.6.222.112/28

4. Hinzufagen der Zeilen:

# attacks from Euroweb Internet GmbH
deny from 217.6.222.112/28

in mehr als 10 Dateien ,.htaccess” auf den jeweiligen Webservern, durch welche
die Zugriffe unterbunden werden. (Beweis: Offentlich verfiigbare Dokumentation
des Webservers Apache unter der Adresse

http://htt he.ora/docs/2.2/howto/access.html) — fur jede Internetpésenz und
fur jede Subdomain.

Der Antragsteller hat die Antragsgegnerin zu keiner Zeit aufgefordert oder sonst berechtigt
die stérende oder die Straftat vorbereitende oder ahnliche Handlungen vorzunehmen.
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‘Lowenr dem Antragsteller bereits erheblicher personeller Aufwand entstanden und
&= -=c-_ndet auch seinen Unterlassungsanspruch aus dem ungerechtfertigten Eingriff in
srme- Seschaftsbetrieb und ohnehin aus der unerlaubten Handlung der Antragsgegnerin,
je -~ == \orbereitung von Straftaten nach §§ 202a, 202b, 202c, 301a, 303b StGB

#=-=- «-nnte. Das Misslingen ist hier jedenfalls der technischen Kompetenz, der
=721 0= Verfugbarkeit und dem schnellen Eingreifen des Antragstellers zu verdanken.

* 1=mzhnung des Antragstellers an die Antragsgegnerin

e we=—werkadministrator der Euroweb Internet GmbH, ein Herr Nippert wurde am
-+~ _m 1649 auf die Stérung/den Angriff aufmerksam gemacht. Dies wird durch
ape = oizubhaft gemacht.

“= L~—agsgegnerin wurde durch Email vom 6.12.2010 um 17:20 auf ordnungsgeman
_—=-=ssung in Anspruch genommen und hat hierauf in keiner Weise reagiert, die Frist
==~ fruchtlos. Die Antragstellerin hat also auch nicht erklart, dass diese irgendwelche

- ~=~men ergriffen habe um derlei T4tigkeiten ,wild gewordener Mitarbeiter"
. =-_scnlieRen. Die Antragstellerin hat insbesondere nicht bestritten, verantwortlich zu

ol
N
wr

~ = ~omahnung wird als Anlage 4 beigeflgt.

- - 4= Emails wurden vom Mailserver der Antragsgegnerin angenommen und auch sonst
- -+ reklamiert, sind also im Machtbereich der Antragsgegnerin zugegangen. Die

= ~tragsgegnerin hatte also erklaren kénnen, dass diese die Stérung oder den Angriff
_~terbindet, auch wenn eigenmachtig handelnde Angestellte ursachlich waren.

4. Wiederholungsgefahr, mégliche Einreden

Als Kaufmann tragt die Antragsgegnerin aber auch Verantwortung fiir das Handeln ihrer
Erfullungsgehilfen und die Antragsgegnerin betreibt ausweislich ihres Geschaftszweckes
gerade kein Internetcafe und auch keinen &ffentlich zuganglichen Proxyserver mit
welchem Dritte die Webseiten des Antragstellers angreifen konnten. Insbesondere hat der
Antragsteller den unter der IP-Adresse 217.6.222.114 adressierbaren Server der
Antragsgegnerin mit — nach dem Angriff - legalen Methoden (Portscanner nmap) hin auf
Eigenschaften gepriift, die auf einen Angriff Dritter schlielen konnen, aber keinen auf der
Internetseite(!) offenen Port (Zugang) gefunden, wodurch sich ein solcher Missbrauch
sicher ausschlieRen lasst. Aus dem Firmennetzwerk wird dieser Server sehr wohl
erreichbar sein, denn es handelt sich nach verntnftigem Ermessen um eine Firewall mit
NAT-Funktion oder einen Proxy-Server, der fiir das Netzwerk am Firmensitz der
Antragsgegnerin den Internetzugang erméglicht.

Die Wiederholungsgefahr ist nicht dadurch ausgeschlossen, dass der Antragsteller die IP-
Adressen der Antragsgegnerin ausgeschlossen hat, denn diese kénnte sich weitere IP-
Adressen besorgen und benutzen, einen alternativen Zugang benutzen, von anderen
Orten aus tatig werden oder Proxy-Server benutzen, wodurch die Sperre umgangen
werden kann. Es ist dem Antragsteller auch nicht zuzumuten, dass er sich dauerhaft oder
zeitweilig darum kimmern muss, dass er die Antragsgegnerin ausschlielt. Zudem musste
er dazu stets Informationen dariiber haben, welche IP-Adressen die Antragsgegnerin

)7
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mamicm noch oder kinftig benutzt. Hier hilft nach der erfolgslosen Abmahnung nur die
przmoma =ner empfindlichen Strafe durch das Gericht, die auch wo weit wie beantragt
fmsse- st genn es kann nicht angehen, dass die Antragsgegnerin nunmehr andere
goprzs=nzen des Antragstellers angreift. Ohnehin ist die Vorgehensweise auch bei
o F=- sogar Dritten gegeniber als strafbare Handlung von Anfang an zu unterlassen.

Ser merm £ 72 sind weniger als 7 Tage vergangen, die Sache an sich ist eilbedurftig, es

we o e _nteriassung eines Eingriffs in den Geschéftsbetrieb des Antragstellers, der
=n Interesse daran hat, sich nicht mit technischem Aufwand gegen derlei

. =~wenren. Zudem verfolgt die Antragsgegnerin mit den zu unterlassenden

----- mmel _moer 2ine erkennbare Schadigungsabsicht.

& Twron die erforderliche Verfiigung werden keine Rechte der Antragsgegnerin

e il

—= mesi=nt k2in Recht kriminelle Handlungen oder auch Stérungen des
~==-~="spetriebes Dritter vorzunehmen oder auch nur vorzubereiten. Dies ist auch und
== 2ann der Fall, wenn und weil der Antragsteller die Antragsgegnerin zuvor in der
~zome 21 C 14650/10 des Amtsgerichtes Dusseldorf (20 T 59/10 des LG Dusseldorf)
=~=zr=icn in Anspruch nehmen musste und es sich bei dem Angriff um eine
=z-r~=nandlung handelt. Das die — anwaltlich stets beratene — und dem Gericht aus ca.
G : ‘ "‘ah ren bekannte Antragsgegnerin dem Antragsteller gegeniiber héchst boswillig
== =-3/bt sich daraus, dass diese trotz der klaren Rechtslage die geforderte Anerkennung
er ob gen Verflgung als endgtiltige Regelung trotz verntinftiger Fristsetzung nicht
-===stet hat — und das obwohl der Antragsteller sich auch hierbei nicht vertreten lieR, was
onst Kosten verursacht hatte.

i
] Y

7.) Das Amtsgericht Diisseldorf ist als Sitz der Antragsgegnerin ortlich, dem
Streitwert von 4000 Euro zu folge auch sachlich zustandig.

Die bis jetzt eingetretene Stérung rechtfertigt keinen héheren Streitwert als 4000 Euro.

Zudem sollen einfache Rechtssachen auch vor den Amtsgerichten verhandelt werden um
die hoheren Gerichte nicht unnétig zu belasten.

8.) ich bitte um telefonische Benachrichtigung, wenn die Verfiigung erlassen wurde,
damit die Zustellung unverziiglich bewirkt werden kann. Sollte nach Ansicht des
Gerichtes weiterer Sachvortrag erforderlich sein, so bitte ich um entsprechenden
Hinweis, der telefonisch (auch Anrufbeantworter), per Fax oder Brief erfolgen kann.

Pl
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Jéra Reinholz, Hafenstr 67. 34125 K
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Amtsgericht Dusseldor?
Kammer 52 C

In Sachen 52 C 15528/1C
Versicherung an Eides statt

In Kenntnis der Strafbarkeit der Abgabe einer vorsitzlich oder fahrlissig falschen
Versicherung an Eides statt versichere ich wie folgt an Eides statt:

Ich habe die Euroweb Internet GmbH und auch sonst niemanden in irgend einer Form,
nicht 6ffentlich oder nichtéffentlich darum gebeten oder sonst wie ersucht oder berechtigt,
die Sicherheit meiner Internetprasenzen zu uberprifen.

Richtig ist, dass ich vor den Angriffen bereits eine Unterlassungsverfugung gegen die
Euroweb Internet GmbH erwirkte. (AG Dusseldorf, Az. 31 C 14650/10; LG Dusseldorf Az.
20 T 59/10).

Demnach habe ich eine rechtswidrige Rachehandlung hierfur zu vermuten.

Jorg R%otz L/’

Kassel, 20. Dez. 2010
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Jorg Reinholz
Hafenstr. 67
34125 Kassel

Jorg Reinholz, Hafenstr. 67, 34125 Kassel Or J ina

Amtsgericht Dusseldorf \'
Kammer 52 C ' ]

In Sachen 52 C 15528/10
Versicherung an Eides statt

In Kenntnis der Strafbarkeit der Abgabe einer vorsitzlich oder fahrlédssig falschen
Versicherung an Eides statt versichere ich wie folgt an Eides statt:

Ich bin seit dem Jahr 2000 als Privatdozent im Rahem der Erwachsenfortbildung im IT-
Bereich tatig. Ich halte Seminare, Workshops und Trainings. In der Vergangenheit habe
ich u.a. bei Einrichtungen der Bundeswehr, der Marine und der Luftwaffe Seminare zum
Thema ,IT-Sicherheit* gehalten. Ferner habe ich eine Vielzahl von Seminaren zum Thema
PHP und Apache Webserver gehalten. Dazu gehért auch die Abwehr und das Erkennen
von Angriffen. Ich habe also das fachliche Wissen und bin sachverstandig genug, um
folgende Aussage tatigen zu kénnen:

Die im Antrag vom 13.12.2010 als Auszug aus dem Logfile dargesteliten Zugriffe vom
6.12.2012, insbesondere die dabei aus dem Netzwerk der Euroweb Internet GmbH
ubertragenen Daten, zeigen auf, dass es sich hierbei nur

« um einen Versuch, durch wiederholtes Abrufen und Ubertragen von Daten von/zu
vom Antragsteller betriebenen oder benutzten Webservern deren Sicherheit oder
Funktion sowie die Sicherheit der dort gespeicherten Daten oder Programme zu
beeintrachtigen und

« um einen versuchten Einbruch in sicherheitsrelevante Bereiche der
Internetprasenzen des Antragstellers handeln kann.

Es wurde ganz offensichtlich — wenngleich erfolglos — versucht, Daten des Antragstellers
oder seiner Kunden zu erlangen, zu verandern oder zu beschédigen oder zumindest ohne
Aufforderung des Antragsteliers zu testen ob dies moglich ist. Bereits dies ist aber ein
unzulassiger Eingriff in meinen Geschaftsbetrieb, das gilt auch dann, wenn die
tiberwiegende Anzahl der Versuche auf Grund offensichtlich mangelnder technischer
Kenntnis der Angreifer von Anfang an erfolglos bleiben musste.

Eine weitere Beeintrachtigung trat durch die Beléstigung und den Eingriff in meinen
Geschaftsbetrieb ein, der sich aus dem Versand von 35 Emails Uber das Webformular
ergibt, hier bei war dem Angreifer aus dem Firmennetzwerk der Euroweb Internet GmbH
klar, dass diese Emails auch versendet wurden, denn diese Erfolgsbestatigung wurde dem
Angreifer nach jedem Versand auch angezeigt. Der Angreifer aus dem Netzwerk der
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-uroweb Internet GmbH hat also bewusst gestort.

Aus dem Logfile, welches als Anlage beigefugt war ergibt sich ferner, dass an diesem
Angriff mindestens 6 Personen beteiligt waren, denn anders sind die 6 Zugriffe zu dem
Zeitpunkt ,06/Dec/2010:15:57:42 +0100" bis ,06/Dec/2010:15:57:43", also vom 6.
Dezember 2010 um 15 Uhr 57 Minuten und 42 bis 43 Sekunden mitteleuropaischer Zeit
nicht zu erklaren. Dieses Muster setzt sich auch fort.

Die gleichzeitigen Versuche, vom ,06/Dec/2010:15:44:41 +0100“ und
06/Dec/2010:15:45:15 +0100, also von 15:44:41 und 15:45:15, die nicht vorhandenen,
nicht verlinkten und nicht abrufbaren Ressourcen

http://www.diewohnung.de/administration
und
http://www.diewohnung.de/admin

abzurufen, lassen gar keinen anderen Schluss, als den auf eines versuchten Angriffs auf
die Sicherheit meiner Daten sowie die meiner Kunden mehr zu.

Es wird ferner an Eides statt versichert, dass die im Antrag und als Anlage beigefugten
Ausziige solche aus den Logfiles der Variomedia AG sind, dass ich auf diese Logfiles
keinen schreibenden Zugriff habe, dass die gefertigten Ausziige mit dem Werkzeug ,grep
gemacht wurden, mit welchem sich aus Textdateien, wie es die Logfiles sind, zeilenweise
— also Eintragsweise — erwiinschte oder unerwiinschte Inhalte filtern lassen, so dass der
Auszug nur die Auswahl der als fiir den Antrag als relevant anzusehenden Abrufe darstellt,
die aber an sich unverandert sind.

Fur die Richtigkeit der vorstehenden Angaben in dieser eidesstattlichen Versicherung.

Jorg Re @/_//
Kassel Jami 207 Dez. 2010
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